B E & im = A = 5

TAF-WG9-AS0040-V1.0.0:2019

BREM K IXE R EINARENR

Security Technical Requirements for Intelligent Gateway Devices

2019 -06-17 &% 2019 - 06 - 17 =L}t

&

&
Tilf
R
3
W
=
&
%



TAF-WG9-AS0040-Vv1.0.0:2019

B X
I =1 1T
5] =T P 111
B N e A8 2 A R B R 1
L T e 1
2 T B B A o 1
S R B T T N e et 1
3.1 BB Intelligent gateway device ...ttt e 1
A R R R 1
Ao BB R R G R LA e 1
A ¥ < 7 4
A M A e 5
Aod IR ZEAS o 8
R o o < 8
[ W 7 1 - P 13
FE 3 B CBBMEBR ) 14
I Al U 16



TAF-WG9-AS0040-Vv1.0.0:2019

=
It

AARAESE R BE OCREA: . RGUERAE NS5 TRe. W& TH N 2 R B K.

ASHRiE/ AR 73 B S e m Pk h 2 (TARD $RHIFIAE,

Abrite/ AR A T EEREET . R YRRE ERARERBR M ARAR . ERER
AIRAF . B =HARARAF . BJCEERBBR A RA R B R0 FRAF] . FXIE IR
ARAF. LHERIE TURBMARAR . AERUREWENE BHEARARAR . LA RAHAR AR .
YN A EBE AR IRA A

AhriE/ A FEGRE N sKiGte. B, ERT. REM. /ME. ZEU. . TR,
V. XEE. ZiadE. skpk. vEeh. OmEcE. EEL AEL RCF. EERE. kM. HE K.

IT



TAF-WG9-AS0040-Vv1.0.0:2019

It

5l

it 2 ] 0t i ] S ST D TR SR S R AN R T SRR Al S i A R N UL
TR ATEEk, BEE LML S5 12 Jutl, BRI, B e S Sk A R R , B RE S B R R Id
ISR R A RIS 8 o B Bt VA EN e 8 o e o L s e -9 R 7 o A v = 7 il o6
T B2 4 ) L B W 0] e REUT SRR, 20174, 4 ] A1 A9 I O 1 A 22 4 i) e 3 3850 4 TR KT
RS, I BHaAT AT H 8 ATE AR K . AhREat X B RE R SC e a (LR N T3 5, 455 B0 10
THRERFIE, SR VCAAERIIE. BAF. NS ThRe. WSS J5 T 1 2 e R E R .

I1I



TAF-WG9-AS0040-Vv1.0.0:2019

40

HREM XX ERERARENK

1 SEE

$h@MET TREMI S BERAEREME . RGUERAE WSS ThRE . PS5 TH N 2 e HREOR . AbRiERL
BRI R 7 2 A K
ﬁh@Tﬁ TREMI SCBL R AU AIAE ) R RSV AT L e 2 s AEN LAY
R

2 AsetsImAxH

N FN AN A SO SR S AN R . FLR R H AR SR SO, AT H AR AR ASE B T A S
o NREATEH BRGSO, EEHRA (BFEERBECL) & A
GB/T 25069-2010 15 B Z4&HA Kik

3 ARIBAMEX

GB/T 25069-20101 75 i1 LA K BIATE Fi e SO&E ] T4 4
3.1 EHEEMEKIEE Intelligent gateway device

%%W%&%%%E%ﬁL%WﬁﬁLFH%ﬂ%ﬁ%&ﬁﬁWWﬁﬁﬂ%%%,i%@ﬁAW
W =P RETASCILEERCE . Wil RN, A SRR BIRE, SORE I 2 RE
BN T SE DY FR ThRE I BE % o

4 REFAREK
4.1 BEBEMAGRERE
4.1.1 fRRRZE
a)  HEFEENLN B A —PEAR IR
b) RO/ A AT/ TR AR A AT ME AR IR, R ORISR
o) FEEEHRAERE. HE. WlEEME RIS SR RER 0. 2R IRERURGE R,
d)  NARREE-MEEO, IR IIRE, AN RESR B RO,

e) REZEINRBEIANAAEIRELEPRR (MR C » BBy F il 22 EpsiR 1 g d i
R A B BB, AT IR Tt 2 YR B A P HE



4.1.

4.1.

4.1.

4.1

TAF-WG9-AS0040-Vv1.0.0:2019

2 EOZRE
a)  ANRAFLE RS IEH YR B3 N B KRG BALEIE; AN RAFE A B G/ U 17
X, GHREH P AAEERK S . AHUEE D LA AR D7 A LY LEE D R gm0 4

O TR REM S BER I P AR & T & . B, I EHMBRARSIRT, W&hTaH
WHRBER, el RReEn, MEERIKERRT, WEEELN AR, &l
TRREN N

b) TR AT E E A IEE R O, AR N ENL
o) CRHEHITCLIANE P WLAN, WoF . #855. Zigbee S5HE T MU IERE IO L T Bk
d) SRR WAN Mz R 2R 7 R FF G Th g, 510 WAN 111 WEB, APP 8545 3 J7 0B SCHEFF I3 A5G s
e) IHIE WLAN 7y IR B, NSRS AN 7y AT AE :
1) &SRR ARAET R, 60 WPA2/PSK 4%
2) W SCRF ABS—128. SM4 A5 /b —Fofr 22 4 5 R A sy 2 i) BV 5
3) WA SRR WPAS, SCHF AES-192 K LA bR B A N
3 WHRE

a)  FIrARFA . TR ZE (S 0042 1 ZERBRIASE LA - AR it » 45 P a2 4 27 45 a4 U
1R X 2 g AT

b)  JTAG S Pa:ts by £z 11 S BA AH 5K 22 4= B4 bl .
4 FRumOFRSREE

a)  NERALETA R A G 712 A T 1 B s 1 ) Dh e, i s B, P FEE D
— 7 AR 5

b)  FETH/ANFRBUREN, BRI Z RGNS AT 75 (s 1, ERIASEH] Telnet. FTP. SSHvl. x.
tftp. SNMPv2c ZE A 224 Whisli [

¢)  ANAFFET SRR IE BRI RS A5 b
d)  DNS B/~ s [7) e 55 S s SR AR 55 6 i 11 5 I O AR A AL, T8 s DA B2 O Ll 5
) WAN U2 SR A Y AR B SR A4 SO e 26 AT A 2E 5

£)  WAN ) FF ) TRO69 25 Ak 55 . R AE WAN AT 35 14] .

5 REEERRE



4.1.

TAF-WG9-AS0040-Vv1.0.0:2019

a)  FEM S SE LD AIE AT AP 15 B RO St S A RO . TS AU R, ne Tl S
FRR PR 5 B B F P B A5 2 A i s

b)  ARAFIEC AT (90 KA 1wy fa A b e sl s 2576 R0 it 7 Y R T 2 4 AU

¢ ERER R A PR A B PR BRI AN IR T 2 A R R A RO, R IR A A A TR TR S XU
I, NSRRI R It RIS o P RS S I Y e B A St A DR A R Tt A o5 S
il

d)  FUEREA AT/ TR AR
6 BRWEHPIFRE

a)  NSCFFEARE (BIUR ARSI P 2 ERSES) |, DB SR AR R R 4 R 55 28
et NAE S BIFE LIRSS RBU I ASERL, AES, @B (W1 TRO69, B RET- ) TIREILH , W&
ABEME , FEAE IR R IR R BIERIRGS, A SR RRER R (8] M AK T 30 £

1) MRERSSRAERE DHCP flood MU Fl S BLadi fURE /7, SCRFXS £E FLALIN [A] Y AR PR ) DHCP 3

BRSO B AT PR

2)  MAEHEMLRS DNS flood Bk fl S S B IRE 77, SCHFXTAE B[] Py AL 35K DNS 37 254k
SR E AT R 5

3)  MIREMEHEHERS NTP flood B Fl s S Ot I RE J1, SCREXSE FRALAS [B] P AL S NTP 254k
S E AT R 5

4)  MLREBSFEMLRT SYN flood ki Fl e df Bk (I A 77, SCipxd 78 S I (] Py AR ER (1) SYN B2
S E AT PR A

b)  NESCREBIKIETIRE, SCREO B KRN AL E , SRR T AR I R -
1) BESCRFARHEIR MAC ik H ¥ MAC bbb AT 4 S0 i
2)  PSCFRYEIE 1P Mk S yE B H IR TP ik J 36 B Bt AT H 00 8
3)  NESCREARYE TP YR 1 S B H s A B AT HROC I g s
4)  NSCRARYE TP LIRS ISR R AT RO uE, I 220 B A TCP/UDP/ TCMP 36T s

5)  JSESZHREXT ULHECHLIN )i SCREAT AL BEA A A 6, ELGT UL FERI I FR 40 S A BERE R A AT VF
ANZEIE 2 Ak al, HERIONEE IR,

6) N CHEXT TOS/DSCP 4R 3G AT e ThAE .
c) MR DMZ TRE;
d)  RSCREF P S S ) R AR BRI RS, B Ya P AR RS



4.1.

4.2

4.2.

TAF-WG9-AS0040-Vv1.0.0:2019

1) SCRFEIESARE G R Z RS 2 PR 8E H
2)  SCFFREESARE S BRI, HF Z50E BRI B0E HL  SCRFBCE BE P I
3) HFFRERSIHCRIRGIIIRE, SORFREN T ER W HE

e) MRUtBNm DHRIThEE, SCRFIT IR RIS IR i 4 D g

ﬁ B AR X O N SR A A TR IR AL PR BR 1 Dh e, B ReddfF RIa AT fE JEFrA A 2. B Re a1 A
IR 3% (41 CPU, session, socket, RAM, flash) , BJRGEFAICARIFITFEETE (40 TRO69.
BT 65O Bl At i s, DUEAER gedd - di A pt Bt Ja , Retlid i 2P &0 S o Al AR g AT 4

7 RGARRE

a)  NISCREAHEGERETT

b)  RESZRFDRIWTI AP R R AR - O I R R B 1R RS
) BESCEFIN T A5 A i L T SO I AR B RS

d) SRR SCHF T AR N o A s

e) REGEHERE ILAE B P X B T RSN I RS « 1eekakze 2k, fitn, %5 240
BIRE S, T SEEVER 25 USB T3 (ADB) #5545 it ;

£) PR ANRAT A (AR /AN T D), FR S EERY . RISV SR G
VR #5844, 20SCFRAERIE) » JFHAERS. THJod i o kAT 7¢ BRI

g) BB R R X, HESXBERBIAN, B MAEM G 7 X E 3

h) - THREAE AN Ay SEgt: SEht T RARAERS, ST BIBRROAE B A AN eRAE R, TR R AN
TH I, FERRAE R TN U5 A RS T 2K

ﬁﬁ»

[ TR P ALFE WAN A P A0 LAN U 7, WAN I B (0 4512 5 5 FH P s ek TRO69 TRk,
AFEAN Al = a2,

1) NSRRI e A I 3o IEAEREAT AR T T RE B 12 L PRI H e SR K i L I T S 3
o

W EEERE

1 BEmLRE

a)  PERMERTAREMOC A AR F), BRI A P SOR ) 25 BB SN L A — i AR
1) FEREEE L (40 TPv4/v6, TCMP, TCP, UDP %) H&— & IO

2)  MEEEPML (4l SSH/Telnet. HTTP/HTTPS. SNMP. FTP/SFTP %§) H&— & Mt



TAF-WG9-AS0040-Vv1.0.0:2019

b)  RIREREXIREE PN A #E X (W DHCP, ARP, TGMP 45) #EATHMH;

c)  SCREFBEM L BT, B SRR ET A& AT SAGAE, 4 JEiEFAL APP 2507 St AT S AL
RN

d)  STREZEE ML BRSNS, B SRR B 2 A A b R 3
4.2.2 NALSZE

a) SRR A P SRR, A A P s ] [RIWANAR & B TGMP Query FHZH 18 5040 41 5C

b) EENSS AL T ARG (BALZEE D EBAENL , 1EE k5% B 5 INTERNETH: AL 25 B &
CANFHVLANBG BS) o fEULECE T, @ik LANM 3G F R AN GE T n) 155555

c)  WLANTHHE R ST RERI 48 6 25, 491 405 35 15 75 90 48 A0 5% B IR 24 B 5 T 85 i 18 46 BROZE i 9 R 5% i
PR 265 i 2 555

4.3 WMERE
4.3.1 BHREHSEN

a) X il ) AR BEATME— L bR iR A S5

b) SCRAER 11207 AT %00

c) CHFILE PSR E

d) e W) RUE AN F RO BRA F 4, B 7R B O B B I S B SOA 1 & B E 14

) WEFTHIR P IK I, 120K Al A R 8 07 SR BRI BRI —Fi, SRR P g ., S &
SR AT A B SR T 3, e AEWEBEEE S RATE SRR, Ik BRI RRE I R E T
AER, P RIEINSCR AR iy U8, WRTRCE R E IS s X

£) [E—ANF P AN Bl i — 7y OB SRl BB s N FH P ATE A FIWEB 7 U8 S & )
FEWEBZ 15 AT UK FIIS, P AT DL SSHAR At 7 5068 3¢ B B 4%

g) SRR A RIRIE DA . TFR N A SRR A TR, DA KERMAD> T8, HED
AL 2P AN [F) R 7

h) REXHATA F P A4 A s iEAT B SO a2

1) o0 i F P S R A AT AR A SO 2

J) BIAFEFETUE 1 HAS o vr F P S BB P S i M5 8, AETE R [ & F P A TF I S
L SIIERSY

k) SCHRFE SR 22 IR I B0 B BB H A I, DAB V2 1 2 R R



TAF-WG9-AS0040-Vv1.0.0:2019

1) SCREXTH P B 45045 2 I PTE Tl Be s

m) AT S0y S S b de b i S st NSRRI ARERRT L CHRRR T SETTRE

BT BAR DR R AL 15 2 5

n) FEAEERPISEIIEE, BRINERIG WA L BN ZIK S RIEERGEE, MR M. ’E. 1P,

gk, JragE.

4.3.

4.3.

4.3.

2 iplEEHRE
a)  fEH) B E BN LA T I P S, S R E A R ) R S

b)  SRUHI T B BEEHINLE], SCRIARSE H B EAE 2, Fh A RSS9 X s MR E . AL
P B ARSI RERI AT, BELIE AR 7 (141

o) SRRV E A4 L E . SRR MAC HhESR R S e A SRR FE ) P ) 32 IR B 5
d) LT MAC bk iR N 45 CELHE LAN AT WLAN) 4% H & &N A /D F 30 2k

e) MEMHFH. FEBS. HEF T & H RS KRS M EETRE, UZRBH i .
3 WEBEIERE

B SCRE WEB 5 H 7 2R -

a)  SCRERF WEB J7 :UIESM T 480 A A e FE i BT, N SCREE T HTTPS J5 X

b)  KHH WEB 75 =7 P B 2% X0 B it A7 A HAE B AT STRF HTTPS 753X

) | 3CRE4.3. 1 B S SRR

d) SR 4.3 2 iR 2 AR MR RO BRI AN TR R FH T R AN TR FD WEB 4B
U, WMBAECE . A A A A D BEAT 5%

e) WEB MM UEFR RN R FRENLNE . M1k, 2P IRA O T 192 teky, M4 a4
WIEIEL 5 N e 2 18 AR iR

f)  H&weiiliie Cookie MU E B GIEL. Cookie 15 B B A% % Cookie A AT K55
[ 22 4 ) 8L

g)  SZHFICSE WEB Vi H &,
4 Telnet BIERE
WA SCFFE Telnet &3 7 A

a) Telnet DJREERIANAL TR PR



TAF-WG9-AS0040-Vv1.0.0:2019

b)  SCHF 4.3 1 B S SERAUEDR,

¢ SCHF 4.3, 2 WY R R, FoANKSMA R DKT SR, BLAE S
KU

d)  FTHHCFE telnet i HZE.
.5 SNMP EIEL %
SR SNMP & 5 U

a)  NCEE SNMPv3 P8 SNMP v3 WS 1 AR S5 i B BRIAZE T noauth nopriv CRRAIEHEAINEE) |
auth nopriv GAIEANINE) IX M 22 2 3 N 5 20

b) Community EZJERFE 4.3.1 7 d) OS24 ENR,

c) TR A3 2 WU MEESIER, SCRFE AP AAEABR (RE/55) , SCRFEE R P viE
fIMIB FEBEIE (FH OID BUZRARI) , SZRERHA ACL (U5 alEHF13R) R4 SNMP 7 i AL FR 5

d) W SZHE SNMP 5 1) H & 105 s
e) AIERMES, SCREAGEIMIE RIS &
) SCRRGITEET G SNMP O FE LA AR 55 ik
.6 TROGY ILfEEIRR %
B 4% S0 FF TRO69 4% H 7 U -
a) M Ef#EF SSL/TLS N%E . WWW-Authentication &7 RAHE R & SR BT G4 10 24,
b)  CFFIC TRO69 Vi H &
¢) TRO69 LLHEHE P T) HES. 2445 T WAN Il
4 SCFFERIAERTT
.7 BFEHEITRE
a)  PERMEH BILFIIAE, XOCRBAEITARATICS, KRBT AR .
1) s/ mpR
2) BEEMEER:
3) 1BEBCE (DNS. IP Hihh4%)
4) M PEZ/ W
5) HJH/ KM%



4.4

4.4,

4.4.

TAF-WG9-AS0040-Vv1.0.0:2019

6) SCfFLAE/RE GORERD
7 RPRIRAES GIRRD

8) RHIHEH IR G
9) TR HEHIFIIEE CIRRD
10) Hofth (GCRFE) ;

b) Nt H GG BRAMAFMHEIIGE: 2% T IR BRI, FRICE S IH 0 H &, R R
o H B ,  A OREOHT I H S0 AL — % I 18] N ANERBIR

c)  HEEEAMAEERE )M AMKT 500 2%

d) BICKIIBEN L F L B A EE R, EEOIFFARAER IR 4k, 88, 551455,
e) REREUEHCRY AP #ERL, BEHBENERBS, B RS,

) SCFASER LAERERRE T &, SN SR N 7 5

g)  NISCHRRARMH EE B WA k.

MRARGRE

1 NARERE

a) B RPN IT VR T 8 I BUE B4 A SRR R B Jita Bl i HH 7 22 R 28 AR A N T 5
b) IR REMI R ] B AR GE, MR B IR L iR ADB 75 302 R AR A AE IS o

2 NR%EZR:

a)  BBEMIC TS VR @I AR R B9 B AN SO0 R ST B B AT & i R, B s AR
7 R B

b)  BERCEE SRR, B RERB T 8 Bk MIEREERAT;
o) MR EEE BN S B BRI, B 1 R R RS AL R

5 DRREEK

FEARN A FMARRE P &R T, ARKE MR & SN LRI ER . TRE

S BRI RER B % P SCRF I R A RE D R BE K i LA e ) FR BRI — S =2 =4,

=

IN—

NEEL

B A RE SISO N 2 A EORVE LR L



TAF-WG9-AS0040-Vv1.0.0:2019

— S KRR BEMI R A R AR SIEOR, A TATI 7 4 EOR

TG XN REMI IS BERS H A RE I EOR, S 108 T % A K

=2 XN REMI RIS = H A RE I EOR, M 134T 2 ER

TS5 0E T B BEM R A AEAH NL SO ML ‘22 A e S i/ MR BSOS SRR T
ZARNIARENRIRNZEIN, 2o TR IR AT BEAEAEANE 50 H Bt

Rl BREMRB R L EBRER G REFHR PR ERR

AL,
GAHFARTR

—% | % | =%
BT SRR ThRE T & 74 108 134
4. 1. 1la) BEHIME—PERRIR v v v
Lo | AL 1) BRARHE—MERR IR v v v

4. 1. 1FriR S
i 4.1.1c) ZEIEICRREURGE B J v
4.1.1d) AniaEEEE O v v v
4. 1. le) AMAFEDNRELZEAR I v
4.1. 2a) BRGEfE 1124 J J v
4.1. 2b) BENINENL A J J J
- 4. 1. 2¢) TRLRIB(E ML IF R ThRE v J J
. 4.1.2d) AR EAFRI)RE v v
) D J v J
4L%>Ewﬁﬁ > 7 7
BN AR 5 J
4.1, 3EFF | 4. 1. 3a) BRIAZEFH IR O J v v
e o 4.1.3b) WS Fr 4 2 A g v
4. 1. 4a) JFHCGH D BhfE v v v
L TRET | 4 | g 414b>%d€ﬁﬁ%2ﬂ v v
VIS AEY 34 AR 4.1.4¢) é—iflté%ﬁl}\mf J v v
o2 4 PN 4. 1. 4d) PR 15 NN AR v
4. 1. 4e) FEBISCEARAEHTIX J v v
4.1.4F) TROGIZHHLKE B J M v
4. 1.5a) NIERATHR{E B J N v
4. 1. 5089 | 4. 1.5b) Wi faiRiE v v v
LA 4.1.5¢) 224 R v Y v
4.1.5d) NMUEEERRF v v v




TAF-WG9-AS0040-Vv1.0.0:2019

4.1.6a) JELIRS KA T J
4.1.6b) Bl kHEDIRE Y
\ 4.1.6c) SCHFDMZ M M
4. 1. 6% I D J J J
BB | 4. 1.6d) By 2 7 7
K o ERNTEY Aueh
3) v
4.1.6e) s OEREThAE v v
4. 1.61) Faf BT IEAL PR B ) D he v
4.1.7a) AHbEITEFETFEK J v v
4.1.7b) W AN AR AT ok v v
4.1.7c) Wik v
L1 7ms 4.1.7d) s L v v v
PPN 4. 1. 7e) FIEIERAUH P I RS v v v
4.1.7F) FERPEATAPHLE] v v v
4.1.7g) BUHHEBEEDX v
4.1.7h) FHEARy AL J M M
4.1.71) FHIdTRIIGE J M M
4.2. la) PR | D J v
| TR 2) J
4.2, 1IB15

e 4.2.1b) e % K R v v v
4. 2% Th 4.2. 1c) YBEAIE v v v
R4 4. 2. 1d) B B b v v
4. 2. 2a) B P ORI 41 4% v v v
i;;g E 4.2.2b) WBEHW% v v v
4. 2. 2¢) WLANZHfE SRR M4 b 55 v
4.3.1a) ME—PE B bR IR 5 v v v
4.3.1b) H4 T RER v v v
4.3.1c) WEOAEKAY M
4.3.1d) BikO4 v v M
4.3.1e) BFI= v M
4.3.1F) — e — 85 5 v v

4.3.1 5% A H e
e ) 15 47 4.3.1g) D/&\E%Eﬁﬁiﬂﬁﬂé v v J
- 4. 3. 1h) 515 B EnAE I SC b2 v ~/ v
4.3.11) %55 BALY AR SCab v v
4.3.1)) BHUEEEIT%4 J v v
4.3. 1k) 2B E E 2hiE i J v v
4.3.11) %E B ey v v
4.3, 1m) B0 % b S sk v v M
4.3.1n) B3RP ThhE v

10



TAF-WG9-AS0040-Vv1.0.0:2019

4.3.2a) Vjel#EHI NS J M J
| 43.2D) A BRI L] v
4.3. 295 1 N

2o 4.3.2c) BELHLE v v
4.3.2d) MACHEHE f1yH N\ 421 v v
4.3.2¢) FEIHEV] A H] v v v
4.3.3a) AMBMLESZRHTTPS /5 30 Y J v
4.3.3b) SRR AT R v v v
4.3.3c) AHE TS EHTTPS /7 =, M
4.3.1a) J v v
4.3.1b) J v J
4.3.1¢) v
4.3.1d) v v v
4.3.1e) J v
4.3.1f) J v
4.3.3d) Hnr%a | 4.3. 1) J J J
HRAER 4.3.1h) J v v

4. 3. 3WEB ,
oo 4.3.11) M M
e 4.3.1) v J Y
4.3. 1k) J v J
4.3.11) v v
4.3. 1m) J v J
4.3.1n) v
4.3.2a) v v v
4.3.3e) Vil 1.3.20) :
N 4.3.2¢) v v
REBXR 4.3.2d) J J
4.3.2e) v J v
4. 3. 3f) WEBRH £ 1% ARiH v M
4.3.3g) WEBii I H & v v v
4.3. 4a) BRIAFEHRS v v v
4.3.1a) v v v
4.3.1b) v v v
4.3.1c) v
4.3.4Teln 4.3.1d) J v v
et & L % 4.3.1e) N J
400t 4.3.1f) v v
4.3.4b) S5 | 4.3.19) v v v
SHERER 4.3.1h) J v v
4.3.11) J v

11



TAF-WG9-AS0040-Vv1.0.0:2019

4.3.17) J V J

4.3.1k) J V J

4.3.11) V J

4.3. 1m) J V J

4.3.1n) J

4.3.2a) J V J

4032 v

i;%?‘wmﬁu 4.3.2¢) J J

REBR 4.3.20) J J

4.3.2e) v N J

4.3.4d) id3ttelnetin H & J J J

4.3.5a) SNMPE 3T = J N J

4.3.5b) Communitys Z%/F N N J

4.3.5¢) Vi lal i ER J J J

f;S‘ 5SEMP 4.3.5d) SNMPj ) H & v v J

B & S A v

4.3.5F) [0 4R 45 Bk v v

SRS, 4.3.6a) %D?ﬁé J

I 4.3.6b) gz H & J

e 4.3.6c) EEINFEL L v

4.3.6d) IEBINEDRE J

4.3.7a) HEWEF | 1 5 J v J

it 6) 100 ™ J J

4.3.7b) HEARHAF J J J

4.3.THZE | 4.3.7c) HELFERES v

itz e | 4.3.7d) HEELR J J J

4.3.7¢) BAF H &Y J J J

4.3.7t) HEMFE A% N J

4.3.7g) HEWHAELR J N J

4.4 1N H | 440 la) BT822 REVAIE N J J v

A | 4.4.1b) BE RGN L4 J N v
4. AN FHER . 5

oz | a4 250 4. 4. 2a) LM’EEEE{EM J N v

R A 4.4.2b) FCEAS B STHRR N v

4. 4. 2¢) WEEF S B A v v v

[VEL: ks i R IZ I H I REARTE NG B L. FEARE" IOIE b, A s R AR LI E fir
wIhEE, METAEHIIEE. Gl ARt Telnet B IhEE, N “4.3. 4Telnet & Bl %2 427 HEIN

FORAE M Tz

12



TAF-WG9-AS0040-Vv1.0.0:2019

Mf & A
(RASEME B3R
FROEETT RS
BT A BITERAS BITHE
2018-10-31 | V1.0.0 ARG S
2019-01-09 | V2.0.0 R AE SR 8 D0 A T 448 14 758 0 AN 2 o 2EL 35 LR AT T 180k
2019-01-15 | V3.0.0 IRAE AR AR 18 R AT T 18

13




TAF-WG9-AS0040-Vv1.0.0:2019

Mt & B
(ERMEMR)
HeEMXAR N AR REE

B BE X S Y 6 3 W FHAE S B2 s N AL IR 28 N T, AR LTS o 11 1o e300 jig M P 04 5 iR 5%
AL E H & UM RIS &, SRS 6 H AT SRR SRR R ], R T
& H AT BB IEE AR P,

AR R & B & T 2 RS Linx RGFHRIRIER ST &, ATHHATHEIR/ A1 ke
AEAT, SCFRFESH . WLANER A TPTV. SGZFERANSER T ThRe. B AER G R Fl 7 R R B e, —
FARIBE MM ENIRGS I, fEE T R EE SRR BER S B g, X FPIEOLF B & T
PORMPERIBCR 8 T2 8, W& RIS E T, Blinia s rmoftEg Sk 1 ik filiG Aol M e M
K, PR IRGTHE BF AT, B M 22 E 0 5 REER XSS5
N AR AR A [ e G AR L S BRI SR A i B R, IXFRME DL T B K BT A BURT
PERIBGE W B T R M7, BUg R R R A B DA

@ @

IR ARPNINE UV R 77 s

14



Mf % B
(BERMEMRD
HRITHRE 22 ENFRIN

P2 7= i B R S0 Y Th g 22 BRI B4 -

D...
2) ...
3) ...
4) ..
5) ...
6) ...
7 ...
8) ...
CREHECIANT

9)

UART [
TICH:0 (SCL. SDA)
SPTAaZEH:M (SDI. SDO. SCLK. CS)

JTAGH R D

SWiA iz O
WA £ PYH$% 11
RESET
USB#z

10) . oAl
BEALFIH RO & WD REL2 EVbR IR, Bl REAFAEA R [ LR i AR 0L, X AR K
e D BAZ IRANE A2

TAF-WG9-AS0040-Vv1.0.0:2019

15



TAF-WG9-AS0040-v1.0.0:2019

& E XM

16



